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TEXTO APROBADO EN PRIMER DEBATE POR LA COMISION SEXTA
CONSTITUCIONAL PERMANENTE DE LA HONORABLE CAMARA DE
REPRESENTANTES EN SESION DEL DiA PRIMERO (01) DE NOVIEMBRE DE 2023,
AL PROYECTO DE LEY No. 023 de 2023 CAMARA

POR LA CUAL SE ADOPTA LA POLITICA NACIONAL DE SEGURIDAD DIGITAL Y
ASUNTOS ESPACIALES Y SE CREA LA AGENCIA NACIONAL DE SEGURIDAD DIGITAL Y
ASUNTOS ESPACIALES Y SE FIJAN ALGUNAS COMPETENCIAS ESPECIFICAS

EL CONGRESO DE COLOMBIA
DECRETA
CAPiTULO |
Creacién, naturaleza juridica, objeto, domicilic y funciones

ARTICULO 1° Objeto. La presente ley fiene por objeto establecer la
instifucionalidad que coordinard, definird y hard seguimiento a las politicas de
seguridad digital y del sector espacial implementadas por las entidades pUblicas y
las personas naturales y juridicas de derecho privado.

Pardgrafo: La Seguridad Digital y Asuntos Espaciales se constituye en una politica
de Estado indispensable para proteger la seguridad nacional, las infraestructuras
criticas, los derechos e intereses colectivos y desarroliar capacidades propias que
confribuyan a la cutonomia tecnoldgica del espacio. Operard de manera
transversal y vinculante en sus decisiones frente a las demds entidades del Gobierno
Nacional.

ARTICULO 2°, Principios. En el desarrollo, interpretacion y aplicacion de la presenie

Ley, ademds de los principios constitucionales, se aplicardn los que a continuacién
se preven.

a) Principio de Coordinacién: Las actividades que ejecute la Agencia en
cumplimiento de sus funciones legales se concertardn o coordinardn, segin
el caso, con otras instancias estatales, con los particulares y en general, con
las multiples partes interesadas, de manera que se garantice la gobernanza,
la confianza y la armonia en los asuntos a cargo de la Agencia.
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funciones legales dard estricto cumplimiento al régimen legal de proteccién
de datos personales contenido en la Ley 1581 de 2012 o la norma que la
reemplace o sustituya, el régimen legal de transparencia y del derecho de
acceso a la informacion publica contenido en la Ley 1712 de 2014 o g
norma que la reemplace o sustituya, asi como a las obligaciones legales y
constitucionales relativas a la proteccién del derecho a la privacidad,
infimidad, derecho a la informacién y libertad de expresién.
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SENTANTES

Principio de Cooperacién: En el marco de las relaciones nacionales e
infernacionales en materia de seguridad digital, asuntos espaciales, el
gobierno y las moltiples partes interesadas aunardn esfuerzos para el logro
de los objetivos nacionales de seguridad digital del pals y el desarrollo
integral del sector espacial, sin perfjuicioc de proteger los derechos
fundamentales de los ciudadanos colombianos. Este principio serd aplicable
denfro del marco de las relaciones nacionales e internacionales.

Principio de Neutralidad Tecnolégica: El Estado garantizard la libre
adopcidn, utilizacién y desarrollo de tecnologias para e fortalecimiento y
gestion de la seguridad en entornos digitales, asi como para el desarrollo
cientifico y técnico en materia espacial, siguiendo recomendaciones,
mejores practicas y normativas internacionales en la materia, siempre que
se encuentren alineadas con las politicas pGblicas y lineamientos técnicos
gue se establezcan.

Principio de Enfoque basado en riesgos: La seguridad de la informacién y I
ciberseguridad deberd fundamentarse en el enfoque basado en riesgos de
forma tal que la definicion y aplicaciéon de coniroles y la toma de decisiones,
siempre considere los riesgos como insumo principal.

Principio de Integridad: El Estado desarroliard, a través de las entidades vy
organismos competentes las acciones necesarias para elevar o
confiabilidad y la exactitud de los datos o informacién de forma que se evite
su manipulacién, su adulteracién y cambios por personas, entidades o
procescs no autorizados.

Principio de participacion; La Agencia, en el cumplimiento de sus funciones
promoverd y atenderd las iniciativas de fos Grupos de Interés, encaminadas
a infervenir en los procesos de deliberacién, formulacion, ejecucidn, control
y evaluacién de la gestién pUblica, asi como de proyectos normativos,
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lineamientos, estdndares, herramientas y buenas practicas de mejora
regulatoria que permitan la generaciéon de valor pablico.

h) Principio de enfoque basado en los derechos humanos: El cumplimiento de
las funciones de la Agencia deberd estar basado en el enfoque del respeto
@ los derechos humanos de tal forma que se reconozca a las personds
naturales, en particular a las personas de especial proteccién constitucional.

i) Principio del uso pacifico del espacio ultraterrestre: Se prohibe el uso del
espacio ultraterrestre para fines militares, el emplozamiento de armas de
destruccion en masa y el estacionamiento de dichas armas en cuerpos
celestes. La exploracion del uso del espacio ultraterresire debe llevarse a
cabo en beneficio e interés de la humanidad.

ARTICULO 3°. Definiciones. Para los efectos de la presente Ley, se adoptfan las
siguientes definiciones:

a. Agencia: Es la Agencia Nacional de Seguridad Digital y Asuntos Espaciales

b. Ciberataque: Accién realizada a través de medios o instrumentos digitales o
tecnoldgicos con el objetivo de afectar servicios a la ciudadania o
Infraestructuras Crificas cibernéticas o servicios esenciales, asi como la
seguridad de las personas.

c. Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacién que es
utilizado para la interaccién entre usuarios.

d. Ciberseguridad: Capacidad de las organizaciones para minimizar el nivel
de riesgo al que estdn expuestos los ciudadanos, ante amenazas o
incidentes de naturaleza cibernétfica, buscando la  disponibilidad,
integridad, aufenticacion, confidencialidad y no repudio de las
interacciones digitales. La ciberseguridad tiene el fin de proteger a los
usuarios y los activos de Estado en el Ciberespacio y comprende el conjunto
de recursos, politicas, conceptos de seguridad, salvaguardas de seguridad,
directrices, métodos de gestion del riesgo, acciones, investigacion y
desarrollo, formacion, précticas idéneas, seguros y tecnologias que pueden
utilizarse para dicho fin.
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. Incidente de seguridad digital: Ocurrencia de una situacién que pone en
peligro la confidencialidad, integridad o disponibilidad de un sistema de
informacion o la informacién que el sistema procesa, almacena o fransmite:
o que constituye una violacion a las politicas de seguridad, procedimientos
de seguridad o politicas de uso aceptable.

f. Infraestructuras criticas: Corresponde o aquellas instalaciones, redes,
sistemas, plataformas, servicios y equipos fisicos y de tecnologia de la
informacion cuya afectacién, degradaciéon, denegacidon de servicio,
interceptacion, interrupcién o destruccién puede tener una repercusion
importante en la seguridad nacional, en la provisién de servicios esenciales,
en el efectivo cumplimiento de las funciones del Estado y en general, de los
servicios que éste debe proveer o garantizar.

g. Seguridad digital: & la situacion de normaiidad y de tranquilidad en el
entorno digital, a través de la apropiacion de politicas, buenas practicas, y
mediante: (i) la gestion del riesgo de seguridad digital; (i) la implementacién
efectiva de medidas de ciberseguridad; y (iii] el uso efectivo de las
capacidades de ciberdefensa; que demanda la voluntad social y politica
de las multiples partes interesadas.

h. Proveedor de Servicios: Toda entidad publica o privada que ofrece a los
usuarios de sus servicios, la posibilidad de comunicarse a través de un sistema
informdtico, y cualquier ofra entidad nacional o internacional que procese
o almacene datos informdaticos para los diferentes servicios.

ARTICULO 4°. Creacién y naturaleza juridica de la Agencia. Créase la Agencia
Nacional de Seguridad Digital y Asuntos Espaciales, como una entidad
descentralizada del orden nacional, de naturaleza especial que forma parte de Ia
Rama Ejecutiva, con personeria juridica, autonomia administrativa, financiera y
patrimonio propio, adscrita al Departamento Administrativo de la Presidencia de la
Republica.

PARAGRAFO 1°. La Agencia es la mdaxima autoridad para la formulacién vy
aplicacion de las estrategias nacionales y politicas pUblicas en materia de
seguridad digital y asuntos espaciales.

PARAGRAFO 2°. La Agencia Nacional de Seguridad Digital y Asuntos Espaciales, o
fravés de su Director General, presentard al Congreso, dentro de los quince dias
de cada legislatura, informe sobre el estado de los asunfos a su cargo.
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Congreso de la Republica, en lo de su competencia, podrd requerir la asistencia
del Director General.

ARTICULO 5°. Misién, La Agencia desarrollard sus aspectos misionales en dos
ambitos; el de seguridad digital y el de los asuntos espaciales.

En maferia de seguridad digital, serd responsable de liderar y fortalecer la gestion
de riesgos del ecosistema digital en el pais en coordinaciéon con las demds
entidades del Estado, con el propésito de asegurer las plataformas estatales el pais,
coadyuvar en la correcta egjecucidn y funcionamiento de un modelo de
ciberseguridad y la gestion de la seguridad de la Informacién en las entidades del
Estado y de las personas naturales y juridicas de derecho privado en fodo el
territorio nacional. Esto en concordancia con la Politica Nacional de Seguridad
Digital. Adicionalmente apoyard, y articulord la identificacion de las infraestructuras
criticas del pais con las autoridades y entidades competentes.

Del mismo modo, coordinard y cooperard con las demds entidades del Estado en
la identificacion de amenazas vy vulnerabilidades, propias del ecosistema digital,
con el propdsito de asegurar las plataformas estatales a través de la
confidencialidad, integridad y disponibilidad de la informacion o de los activos
empleados parda su transmision, reproduccidn, procesamienio o almacenamiento,
asociados alos sistemas de informacion de las Entidades o en el ciberespacio para
uso de la civdadania y del Estado colombiano.

En asuntos espaciales, la agencia serd la responsable de ejercer como autoridad
espacial nacional estableciendo un marco de gobernanza e institucionalidad que
dictamine la Politica Espacial Colombiana.

Adiciohalmente trazard una vision de largo plazo del sector espacial del pais
arficulando entes publicos y privados y de cooperaciéon intermnacional a fin de
fomentar la investigacién sobre el espacio ultraterrestre, dinamizar la industria
espacial colombiana y generar productos y servicios que contribuyan al desarrollo
socioecondmico del pais.

PARAGRAFO®, Lo Agencia, no tendrd competencias de policia judicial, ni las que
les corresponden a los organismos de inteligencia y confrainteligencia del Estado,
ni ninguna relacionada con la investigacidén de delitos que atenten confra la
ciberseguridad. En el gjercicio de sus funciones esta entidad garantizard la
proteccién de los derechos al hdbegs data, a la intimidad, a la libertad de
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buen nombre de las v los ciudadanos.

Cualguier informacion que o Agencia obtenga, recopile, almacene, use, circule o
suprima, deberd fratarse exclusivamente en el marco de sus competencios legales,
y solo podrd ser usada, enfregada o transferida a ofros organismos con previa
auvtorizacion judicial.

ARTICULO 4°. Domicilio. La Agencia, tendrd como domicilio principal la ciudad de
Bogotd, D.C.

ARTICULO 7°. Objetivos. La Agencia, serd un organismo de cardcter técnico
especializado que tendrd como objeto la planificacion,  articulacion vy
coordinacion de las politicas de gestion de los riesgos de seguridad digital en el
pais, prevencion de amenazas internas o externas contra el ecosistema digital del
pais, fortalecimiento de la confianza y seguridad de todas las partes interesadas en
el dmbito digital, asi como de las politicas de gobernanza, institucionalidad y
programas vy estrategias del sector espacial.

ARTICULO 8°. Régimen juridico Los actos unilaterales que redlice Ia Agencia para el
desarrollo de sus actividades, son actos administrativos y estaran sujetos a Ias
disposiciones del derecho publico. Los contratos que deba celebrar la Agencia se
regirdn, por regla general, por las normas de contratacion publica.

Excepcionalmente, respecto de los contratos que se tengan que realizar para el
desarrollo del objeto misional de la Agencia, dicha contratacion se regird por el
derecho privado, aplicando los principios de la funcidn administrativa v de la
gestion  fiscal. Estos estarGn sometidos ol régimen de inhabilidades e
incompatibilidades previsto para la confratacion estatal. La Agencia, con el
acompafiamiento de Colombia Compra Eficiente, expedird un manual de
contratacién en el cual se reglamente lo previsto en este inciso, y definir
especificamente [os casos en que la contratacion se regird por el derecho privado.

ARTICULO 9°. Funciones de la Agencia. La Agencia tendrd, entre otras, las siguientes
funciones:

En materia de Seguridad Digital

1. Coordinar con los actores del ecosistema de seguridad digital, el
entendimiento y fortalecimiento de la gestion de los riesgos e incidentes de
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seguridad dlgl’ral cnbersegundod y proteccion de datos de la informacién
que soporfan la operacion del Estado.

Liderar la implementacién de politicas tendientes al fortalecimiento del nivel
de madurez de seguridad digital en las entidades del estado y coadyuvar

en la implementacion de mejores précticas de seguridad en los sectores
econdmicos y en la ciudadania.

Adelantar acuerdos de cooperacion internacional en temas relacionados
con Seguridad Digital, feniendo en cuenta las politicas de Gobierno v la
normativa vigente, dentro del marco de los tratados internacionales
vinculantes para Colombia y del respeto de la facultad del Presidente de la
Repuiblica de dirigir las relaciones internacionales.

Asegurar el ecosistema digital y su gobernanza, de acuerdo con la direccion
estratégica del gobierno nacional y establecer ios lineamientos y/o politicas
en materia de seguridad y gobernanza del ecosistema.

Contribuir, exclusivamente en el marco de sus competencias y capacidades
técnicas, a la proteccion y defensa del ciberespacio ante actos de
penetracion, infilfracién, espiongje, sabotdje u otras actividades cuando
atenten gravemente contra la administracion publica vy las infraestructuras
criticas y proteger a las instituciones de nivel nacional vy territorial de la
influencia de organizaciones criminales.

Contribuir a la proteccién de recursos tecnolégicos y econdmicos de la
Nacién, cuando su amenaza comprometa el orden pUblico.

Establecer protocolos, procesos y procedimientos dirigidos a las entidades
del Estado y empresas privadas, conforme a las funciones establecidas en el
presente articulo que contribuyan a preservar la  confidencialidad,
integridad y disponibilidad de la informacion del pais, para reducir los riesgos
de seguridad digital de las entidades del Estado, de los diferentes sectores
econdmicos y de los ciudadanos, respetando la confidencialidad vy
protegiendo el buen nombre de los sujetos obligados. Los cuales deberdn
ser expedidos denfro de los seis {6} meses siguientes a la expedicidon de la
presente ley.

Fortalecer las capacidades y competencias en seguridad digital de los
servidores pulblicos, trabajadores oficiales, contratistas, proveedores de

7



10.

11.

12.

13.

B .
N E  CONGRESO.

;j -J :'.; :ﬂ s {\ 3 g E ‘:EJ Uf \]*Hllq 1_“('1
j |

L !2 uiO[liO}u »!i‘

| 351

v.h‘na

serviciosy demcs grupos de interés que c:ccedqn ala informacién del Estado
colombiano.

Desarrollar aclividades de Seguridad digital bajo sus principios rectores, en

cumplimiento del marco legal y objetivo misional, con las autoridades y
enfidades competentes.

Desarrollar actividades de vigilancia y control, realizar acompafamiento
preventivo e imponer las sanciones a las enfidades privadas vy
gubernamentales porinobservancia de las obligaciones contenidas en esta
ley.

Desarrollar actividades de proteccién del ecosistema digital en cooperacion
con los demds organismos nacionales e internacionales, asi como con ofras
entidades del Estado y personas juridicas de derecho privado que
administren u operen infraestructuras criticas.

En el marco de un Puesto de Mando Unificado {PMU) o un Comité de Crisis,
Ordenar el cese de operaciones en &l ciberespacio ante un atague que
afecte la soberania nacional y el ecosistema digital y su economia, en
coordinacién con el Ministerio de Defensa.

Las demds funciones relacionadas con las actividades de Seguridad Digital
que le sean asignadas por el Presidente de la Republica de conformidad
con la Constiiucion y la ley, siempre que se encuentren dentro del objeto
seficlado y cumplan con la condicion de neutralidad de la presente ley.

En materia de Asuntos Espaciales:

14.

15.

Disefar y formular lineamientos y programas relacionados con el desarrollo
del sector espacial en Colombia, en coordinacién con los sectores del
Gobierno Nacional y en concordancia con las politicas nacionales vy
sectoriales y las propuestas por los organismos internacionales competentes,
cuando sea del caso.

Diseficr y formular politicas, planes y programas relacionados con la
generacién de condiciones habilitantes para resolver barmreras de entrada a
la iniciativa privada que contribuya a la productividad, diversificacion y
sofisticacion del aparato productivo del pais con el desarrolio espacial y
aplicacion de tecnologias espaciales.




16. Realizar la gestion técnica del desarrollo, uso y apropiacion de tecnologias
espaciales y el desarrollo del espacio uliraterrestre en concordancia con Ias
politicas y acuerdos internacionales al respecto.,

17.Representar al pais anfe las enfidodes y organismos nacionales,
internacionales y multiiaterales y participar en actividades, congresos,
seminarios relacionados con el sector espacial que se convoquen por
organismos nacionales e infernacionales. La Agencia serd la Unica que
tendra lao facuitad exclusiva de representaciéon nacional del Estado, y
asumird las obligaciones vinculantes en representacion de este frente a otras
instancias nacionales o internacionales.

18. Arficular  interinstitucional e  intersectoricimente a  las  entidades
gubernamentdles con el objetivo del aprovechamiento de las herramientas
del sector espacial que coadyuven a la productividad de sus sectores de
influencia.,

19. Diseniar y formular un marco regulatorio que defina condiciones operativas,
administrativas, econdémicas y técnicas para el desarrollo de diferentes
servicios saielifales y aplicaciones de telecomunicaciones satelitales,
desarrollo de tecnologias espaciales y desarrollo de tecnologias terrenas
con servicios espaciales y satelitales.

20. Disehar convenios de cooperacion con enfidades de diferentes sectores
para el desarrollo y aplicacion de tecnologios espaciales en Colombia

21. Establecer convenios de Cooperacidn con otros paises en temas espaciales
y de acuerdo con las necesidades del pais.

22. Reglamentar y supervisar, en concurse vy articulacion con el Ministerio de
Defensa Nacional - Fuerza Aeroespcacial Colombiana, Ias actividades
espaciales reguladas y controladas en el pais.

23. Establecer lineamientos y regulaciones dirigidos a reglamentar al sector
espacial, los cuales deberén ser expedidos deniro de los seis {6) meses
siguientes a la expedicidn de la presente ley.
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espacial se reglamente como compra de imdgenes y uso de infraestructura
espacial.

25. Investigar e identificar las nuevas tendencias nacionales e internacionaies

en cuanto a la gestion, administracién, monitoreo, vigilancia, inspeccién y
contfrol del desarrollo espacial vy aplicacién de tecnologias espaciales y
satelitales

26. Crear programas de impulso al desarrollo de la industria nacional,

promoviendo el crecimiento y la creacion de nuevas empresas enfocadas
en la produccién y desarrollo de tecnologia espacial.

27. Promover, gestionar y liderar la conformacion de un ecosistema nacional de

desarrollo espacial que articule la academia, la industria y la sociedad civil
con los entfidades gubermamentales. En  particular, gestionar Ia
estructuracion e implantaciédn de una Politica Espacial Colombiana.

28. Disefiar y formular programas de capacitacion y divulgacion en temas

espaciales en coordinacién con las entidades publicas y privadas de
acuerdo con las necesidades del sector espacial del pais.

29. Disefar vy aplicar estrategias para fortalecer a Colombia como centro de

investigacion y desarrollo de tecnologias espaciales y satelitales, astronomia,
estudio de cuerpos celestes y habilitador de desarrollo de un ecosistema de
innovacién espacial y servicios astronémicos.

30. Definir y ejecutar un sistema de informacién integral, con los datos, mapas,

variables e indicadores relevantes, sobre el sector espacial, y tecnologias
espaciales y satelitales en Colombia, que facilite la fijacidon de metas,
estrategias, programas y proyectos para su desarrollo.

31. Actudlizar, mantener y garantizar la seguridad y confiabiidad de la

informacion que se genere de los actos administrativos de su competencia.

32. Proponer el desarrollo en el ferriforio colombiono de construccion de

plataformas de lanzamiento para fecnologias espaciales y sistemas
satelitales.
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Desarrollar proyecfos de inversidn que ’rengon como objetivo el desarrollo de
tecnologia espacial con impacto transversal en la productividad de los
sectores del pais.

Desarroliar actividades de vigilancia y control, readlizar acompafamiento
preventivo e imponer las sanciones a entidades privadas y gubernamentales
por inobservancia de las obligaciones contenidas en esta Ley.

Ejiecutar el esquema de gobernanza que resulte de los ejercicios de disefio
de politicas nacionales para ef sector.

Realizacion de acuerdos internacionales para la exploraciéon del espacio, y
misiones espaciales con otros organismos internacionales y de otros paises y
fomentar el capital humano en actividades espaciales fuera del planeta
Tierra y codesarrollo de misiones satefitales y exploraciéon del espacio.

Servir de referente fécnico en materia espocial ante los organismos
infernacionales, en coordinacién con el Ministerio de Relaciones Exteriores.

Analizar y divulgar la posicién de Colombia en los organismos y foros
internacionales que tratan sobre asuntos espaciales.

PARAGRAFO 1°, La agencia ademds de las funciones estipuladas para cada
uno de los sectores establecerd las estrategias nacionales para guiar at pafls
hacia el desarrollo de la seguridad digital y los asuntos espaciales.

Cualquier tema que involucre el uso del espectro radioeléctrico debe ser
gestionado en coordinacién con el MinTic o la Agencia Nacional de
espectro de acuerdo a sus competencias,

PARAGRAFO 2°. La agencia en pro del ecosistema de seguridad digital y
asuntos espaciales adoptard un esguema preventivo que acompaie d
entfidades pUblicas y privadas con asistencia técnica ante cualquier evento
o incidente a que haya lugar en seguridad digital y asuntos espaciales.

PARAGRAFO 3°. La Agencia no tendrd ninguna funcién relacionada con las
competfencias de policia judicial, ni las que les comesponden a los
organismos de inteligencia y contrainteligencia del Estado, ni relacionadas
con la investigacidn de delitos que atenten confra la ciberseguridad, ni
dctividades de monitoreo o vigilancia ofensiva en internet. Sin perjuicio de
la cooperacidn que desde sus capacidades y competencias técnicas
pueda prestar a las entidades del Estado a cargo de estos temas.
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EFRESENTANTES

CAPITULO |
Direccion y Administracion

ARTICULO 10°. Organos de Direccién y Administracién. La Direccidon v
administracion de la Agencia, estardn a cargo del Consejo Directivo y del Director
General, quien serd de libre nombramiento y remocién del Presidente de o
Republica y guien tendrd la representacion legal de la agencia.

ARTICULO 11. Integracién del Consejo Directive. El Consejo Directive de la Agencia,
estard integrado por cinco miembros, ast;

1. Presidente de la Republica ¢ a quien designe.

2, Ministro(a) de Defensa o su delegado.

3. Ministro{a) de las Tecnologias de la Informacidn y las Comunicaciones
¢ su delegado.

4. Ministro{a) de Ciencia y Tecnologia.

5. Director del Departamento Nacional de Planeacion o su delegado.

PARAGRAFO 1°; El Consejo Directivo, podrd crear comités o grupos de trabajo ad
hoc que aborden asuntos cientificos y técnicos integrado por representantes de
otras entidades publicas o privadas, representantes de organismos y gremios del
sector privado nacional ¢ internacional, y asesores y expertos de la industria, de la
academia y de grupos empresariales o de consumidores, que podrd emitir
recomendcaciones especificas a nivel de cada sector y de tecnologios o
implementar y participar con derecho a voz, pero sin voto en las reuniones del
Consejo Directivo.

PARAGRAFO 2°: E| Consejo Directivo diciard su reglamento de funcionamiento. Las
funciones del Consejo Directivo, y las reglas de creacion de grupos de frabajo ad
hoc se establecerdn en el reglamento.

ARTICULO 12. Director General y sus funciones. La administracién de la Agencia,
estard a cargo de un Director General, el cual tendrd la calidad de empleado
publico, elegido por el Presidente de la Republica, a partir de terna presentada por
el Consejo Directivo, y serd el representante legal de |la entidad.
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El Director de la Agencm Nacional de Segundod Dlg:’rql y Asunfos Espaciales debe
ser ciudadano colombiano, con fitulo de pregrado y maestria o doctorado afines,
y con experiencia minima relacionada de ocho(8) afos en el ejercicio profesional.

Son funciones del Director General las siguientes:

10.

11.

12.

13.

Dirigir, orientar, coordinar, vigilar y supervisar el desarrollo de las funciones o
cargo de la Agencia.

Dirigir las actividades administrativas, financieraos y presupuestales, v
establecer las normas y procedimientos internos necesarios para el
funcionamiento y prestacién de los servicios de la Agencia.

Ejercer la representacion de la Agencia y designar apoderados que
represenfen a la Agencia en asuntos judiciales y extrajudiciales, para Ia
defensa de los intereses de la misma.

Dirigir y promover la formulacion de los planes, programas y proyectos
relacionados con el cumplimiento de las funciones de la Agencia.
Presentar para aprobacién del Consejo Directivo los estados financieros de
la entidad.

Aprobar la estructuracion técnica, legal y financiera de los proyectos ¢
cargo de la Agencia.

Aprobar la estrategia de promocién de los proyectos de concesién u ofrgs
formas de Asociacién Publico-Privada.

Orientar y dirigir el seguimiento al desarrollo de los contratos de concesion a
su cargoy, en caso de incumplimiento de cualquier obligacidn, adoptar de
acuerdo con la ley las acciones necesarics.

Ordenar los gastos, expedir los actos y celebrar los convenios y contratos con
personas naturales o juridicas, asi como con entidades publicas o privadas,
nacionales © exiranjeras, necesarios para el cumplimiento del objeto y
funciones de la Agencia.

Someter a la aprobacion del Consejo Directive el Plan Estratégico
Institucional y el Plan Operativo institucional.

Promover la coordinacién de la Agencia con las entfidades u organismos
publicos vy privados.

Definir las politicas de comunicacién de la Agencia y dar las instrucciones
para que estas se cumplan de manera integral y coherente.

Proponer al Consejo Directivo la distribucidn, asignacién y cobro de la
contribucién de valorizacidén en los proyectos que lo requieran, de
conformidad con la ley, y distribuir dicha contribucidn de acuerdo con ias
normas vigenies y los ineamientos del Consejo Directivo.

13




15.

17.

18.

19.

20.

21

23.
24,

25.
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los Consejos Asesores.

Presentar al Consejo Directivo el anteproyecto de presupuesto, las
maodificaciones al presupuesto aprobado vy los planes de inversidn de la
enfidad, con arreglo a las disposiciones legales que regulan la materia.

. Poner a consideracion del Gobierno Nacional modificaciones a la estructura

y planta de personal de la Agencia.

Distribuir los empleos de la planta de personal de acuerdo con la
organizacién interna y las necesidades del servicio.

Distrioulr entre las diferentes dependencias de la Agencia las funciones y
competencias que la ley le oforgue a la enfidad, cuando las mismas no
estén asignadas expresamente a una de ellas.

Crear y organizar con cardcter permanente o transitorio comités v grupos
internos de frabagjo.

Dirigir y desarrollar el sistema de control intferno de la Agencia, de acuerdo
con la normativa vigente.

. Cumpliry hacer cumplir las decisiones del Consejo Directivo.
22.

Ejercer la faculiad nominadora, con excepcion de los que coresponda a
otra autoridad y dirigir la administracion del talento humano de la Agencia.
Ejercer la funcién de control interno disciplinario en los términos de Ia ley.
Garantizar el ejercicio del Control Disciplinario con sujecién a lo dispuesto en
el Cédigo Unico Disciplinario, y aquellas normas que la modifiguen o
dercguen.

Las demds funciones que le sean asignadas de conformidad con lo
establecido en la ley.

ARTICULO 13. Direccién de Seguridad Digital. La Direccién Nacional de Seguridad
Digital, serd responsable de:

1.

12

Velar por la proteccién del Estado en general, la infraestructura del pais v las
entidades gubernamentales de ataques cibernéticos

Implementar la Estrategia Nacional de Seguridad Digital

Aplicar las politicas, acciones y protocolos de seguridad digital a nivel
nacional

Coordinar con instancias internacionales las acciones y protocolos de
seguridad digital.

Disenar y formular politicas, planes y programas relacionados con promover

un ecosisterma digital seguro en concordancia con las politicas nacionales y
sectoriales.

14
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6. Actualizar, mantener y garantizar la seguridad y confiabiidad de la
informacion que se genere de los actos administrativos de su competencia.

P

I

ARTICULO 14. Direccién de Asuntos Espaciales. La Direccion Nacional de Asuntos
Espaciales serd responsable de:

1. Disefiar y ejecutar politicas en materia espacial para la Ulilizacion del
Espacio con fines pacificos.

2. Propender por el desarrolio espacial en Colombia, entendido en lo
referente a reglameniacién y regulacion, organizacion, material y
equipo, infraestructura, personal idéneo vy recursos econdmicos.

3. Gestionar, elaborar, ejecutar, coordinar y cofinanciar los planes,
programas y proyectos espaciales, asi como la iransferencia de
conocimiento y tecnclogia espacial.

4. Representar los intereses del Estado Colombiano en temdtica espacial.

5. Promeover y desarrcllar acuerdos de cooperacidn e inversion, con
enfidades puoblicas y privadas nacionales, asi como  organismos
internacionales afines; de conformidad con la polifica exterior de la
Republica.

6. Coordinar, infegrar y fortalecer las capacidades espaciales existentes en
los diferentes entidades del estado colombiano, evitando la duplicidad
de capacidades e inversiones,

7. Coordinar e impulsar la participacién del sector productive y o
academia en las estrategias de desarrollo espacial.

8. Preservar y divulgar el pafrimonio cientifico, histérico y cultural de
Colombia asociado a los temas espaciales.

CAPITULO Il

Recursos y Patrimonio

ARTICULO 15. Recursos y patrimonio. Los recursos y el patrimonio de la Agencia,
estardn constituidos por:

1. Losrecursos del Presupuesto General de la Nacién que se e asignen.

2. Los recursos de crédito que contrate el Gobierno Nacional para el
cumplimiento del objetivo de la Agencia.

3. Losrecursos que reciba a titulo de donaciones, legados y asignaciones de
personas naturales o juridicas nacionales o exiranjeras, gobiernos o

15
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entidades gubernamentales extranjeros, organismos internacionales u
organizaciones de cualquier naturaleza local, nacional o internacional.

4. Los aportes de cualquier clase provenientes de recursos de Cooperacion
Internacional para el cumplimiento del objeto de la Agencia.

5. Losrecursos gue a fravés de convenios se reciban de entidades publicas o
privadas para el desarrollo de los programas de la Agencia o su
funcionamiento.

6. Los bienes muebles e inmuebles, asi como acciones o titulos representativos
de capital de sociedades o activos de la Nacién, que le transfieran las
entidades del sector y demds instituciones publicas.

7. Las propiedades y demds activos que adquiera con recursos propios a
cualguier fitulo,

8. Los ingresos propios y los rendimientos producto de la administracién de
estos.

?. Los recaudos por concepto de servicios de asesoria y los demds que
obtenga a cualquier titulo,

10. Los demas que reciba en desarrollo de su objeto.

CAPITULO IV
Implementacion de Protocolos, Estdndares e Instrucciones Generales y Sanciones

ARTICULO 16. Las entidades del Estado y las personas juridicas de derecho privado
deberdn implementar dentro de cada organizacién los profocolos y/o estdndares
y/o instrucciones generales relacionados con seguridad digital y asuntos espaciales
gue definird la Agencia de conformidad con las funciones establecidas en el
articulo ¢ de la presente ley, dentro de los 12 meses siguientes a la fecha de su
expedicién,

PARAGRAFO. La Agencia verificard la implementacion de los protocolos, procesos
y procedimientos en las entidades publicas y privadas que expida para ambos
sectores. En caso de incumplimiento de los protocolos y procedimientos definidos,
lo Agencia podrd adelantar un proceso administrativo sancionatorio de
conformidad con la normativa vigente.

ARTICULO 17. Las infracciones contenidas en la presente Ley dardn lugar a la
imposicion de sanciones legales por parte de la Agencia, previa investigacién
administrativa, salvo cuando esta facultad sancionatoria esté asignada por ley o
reglamento a otfra entidad plblica.

16




b
I

N R O R GRESC)

MRS B BEI AR ERBIEA
Rl R ONMBIAYE

i B

CAMARC D R FRESEN TA RIS

ARTICULO 18. En md’rerio espacial, las entidades del Estado vy los personas juridicas
de derecho privado deberdn cumplir con las siguientes disposiciones:

* Cumplir con laos politicas y regulaciones que sobre el sector espacial se
reglamente como compra de imdgenes y uso de infraestructura espacial.

¢ Cumplir con los Acuerdos y Convenios Internacionales suscritos por
Colombia en materia espacial.

* Las organizaciones, instituciones, fundaciones y demds organismos privados
no podrdn representar al Gobierno Colombiano, en ninguna instancia
nacional o infernacional, sin previa autorizacion o delegacién de la
Agencia.

ARTICULO 19. Sin perjuicio de las infracciones y sanciones previstas en otras normas,
constituyen infracciones especificas en materia de seguridad digital, v asuntos
espaciales las siguientes:

a. No informar por parte de ias personas de derecho privado o personas
juridicas que administren infraestructuras criticas los riesgos o eventos
de ciberataque en el tiempo establecido por la Agencia.

b. Refardar o entregar fuera del plazo seficlado la informacion que se
legara a solicitar por parte del Director General o del Director de
Seguridad Digital y Asuntos Espaciales conforme sus funciones.

c. Negar injustificadamente la informacion solicitada por el Director
General o del Director de Seguridad Digital y Asuntos Espaciales
conforme sus funciones.

d. Entregar madliciosamente informacidén falsa o manifiestamente
erréneq.

e. Incumplir las obligaciones previsias en los arficulos 14,17 y 18 de esta
Ley.

ARTICULO 20. Criterios para la definicién de las sanciones. Para definir las

sanciones aplicables en materia de seguridad digital y asuntos espaciales se
deberd tener en cuenta:

Lo gravedad de la falta.

Dano producido.

Reincidencia en la comisién de los hechos.

La proporcionalidad enire la falta v la sancién.

rall i

El acto administrative gque imponga una sanciéon deberd incluir la valoracion de
los criterios anotados.
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ARTICULO 21. Sin perjuicio de la responsabilidad penal o civil en que pueda incurrir
el infractor, la persona natural o juridica que incurra en cualquiera de las
infracciones sefialadas en fa presente ley, serd sancionada con:

1. Multa de hasta Mil (1.000) salarios minimos mensuales legales vigentes. La
autoridad competente tendrd en cuenta la capacidad patrimonial para la
imposicién de la multa.

2. Inhabilidad para contratar con entidades del Estado por un mdximo de
cinco (05) afios, dependiendo del impacto del incidente,

3. Inclusién en la lista que la Agencia conformard de entidades privadas que
no cumplen con buenas précticas de seguridad digital.

4. Prohibicién de recibir cualquier tipo de incentivo o subsidios del Gobierno,

en un plazo hosta de cinco (05) afios, dependiendo del impacto del
incidente.

PARAGRAFO: Para los representantes de las Enfidades del Estado, se regirdn las
sanciones de acuerdoe con io dispuesto en la Ley 2094 de 2021, Cédigo Disciplinario
Unico por omisién en el cumplimiento de los deberes propios del cargo o funcién.,

ARTICULO 22. El procedimiento sancionatorio deberd fundarse en un procedimiento
raciondl y justo, que serG establecido en un reglamento expedido por la Agencia,
el cual deberd establecer como minimo:

1. Aplicardn las reglas previstas en el Codigo de Procedimiento Administrativo
y de lo Contencioso Administrativo.

2. Establecer las dependencias independientes funcionalmente que se
encargardn de las fases de indagacién, instruccién, sancién y recursos de
via gubernativa.

3. Los actuacicnes administrativas podrdn  surtirse  aplicando  medios
electrénicos © tecnologias de la informacidn vy la comunicacién, de
conformidad con las disposiciones legales vigentes.

4. El contenido de Ila formulaciébn de cargos, deberd senalar
circunstancialmente los hechos consfitutivos de infraccion, las normas
legales que fueron infringidas y la gravedad de la infraccion.

5. Eiplazo para formular descargos, no podrd ser inferior a 15 dias hdbiles.

6. El periodo para rendir y observar la prusba, no podrd ser inferior a 10 dias
hdabiles, pudiendo aportar las partes los medios de prueba que estimen
pertinentes.
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CAPITU LO v
Disposiciones Finales

ARTICULO 23. Adopcién de la estructura y de la planta de personal de la Agencia.
El Gobierno Nacional, a fravés del grupo de Transformacién Digital, del DAPRE,
procederd a adoptar la estruciura y la planta de personal de la Agencia, dentro
de los (6) seis meses siguientes a partir de la promulgaciéon de Ia presente ley.

En cuanto a los asuntos administrativos asociados a la creacion de la Agencia,

estard a cargo de la Subdireccidn General o quien haga sus veces dentro del
DAPRE.

PARAGRAFO Hasta tanto se adopte la estructura y la plania de personal de la
Agencidg, el grupo de Transformacion Digital del DAFPRE, en coordinacién con el
Consejo Directivo cumplirdn las funciones sefialadas para dicho organismo en la
presente ley.

ARTICULO 24. Clasificacién de los servidores, régimen salarial y prestacionai. El
sistema de nomenclatura y clasificacion de los empleos de la Agencia Nacional de
Seguridad Digital y Asuntos Espaciales, asi como su regimen salarial v prestacional,
deberd atender a las disposiciones contenidas en la Ley 4 de 1992.

ARTICULO 25. Las normas de la presente ley que afecten recursos del Presupuesto
General de la Nacidén, deberan sujetarse a las disponibilidades presupuestales, al
Marco de Gasto de Mediano Plazo y al Marco Fiscal de Mediano Plazo.

PARAGRAFO TRANSITORIO. La Subdireccion General del DAPRE, o quien haga sus
veces, en coordinacién con el Ministerio de Hacienda y Crédito PUblico realizardn
el anteproyecio de presupuesio de la Agencia Nacional de Seguridad Digital v
Asuntos Espaciales para la vigencia fiscal posterior a la enfrada en vigor de la
presente ley.

ARTICULO 24, Aplicacién, Vigencia. La presente Ley rige a partir de la fecha de su
sancidn y promulgacion.

CAMARA DE REPRESENTANTES. - COMISION SEXTA CONSTITUCIONAL
PERMANENTE. 01 de noviembre de 2023. — En sesidon de la fecha fue
aprobado en primer debate y en los términos anteriores el Proyecto de Ley

No. 023 DE 2023 CAMARA “POR LA CUAL SE ADOPTA LA POLITICA NACIONAL DE
SEGURIDAD DIGITAL Y ASUNTOS ESPACIALES Y SE CREA LA AGENCIA NACIONAL DE
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SEGURIDAD DIGITAL Y ASUNTOS ESPACIALES Y SE FIJAN ALGUNAS COMPETENCIAS
ESPECIFICAS " (Acta No. 17 de 2023), previo anuncio de su votacion en sesidn
ordinaria del dia 17 de octubre de 2023 segun Acta No. 16 de 2023

respectivamente, en cumplimiento del ariculo 8° del Acto Legislativo 01 de
2003.

Lo anterior con el fin de que el citado proyecto siga su curso legal en
segundo debate en la plenaria de la Camara de Representantes,

JULIAN DAVID LOPEZ TENORIO
Presidente

RAUL FERNANDO RODRIGUEZ RINCON
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